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PRESENTACION

Conforme a lo anotado por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones -MinTIC-, la Direccibn a cargo de las Tecnologias de la
Informacién, o quien haga sus veces, debe contar con una Estrategia de TI
debidamente documentada en el Plan de las Tecnologias de la Informacion -PETI-.

EI PETI debe contener la proyeccion de la estrategia de Tl para los siguientes cuatro
afos e incorporar las estrategias de gobierno en cuanto a TI, sistemas de
informacion, servicios tecnolégicos y del uso y apropiacién de cada una de estas
dimensiones. Esto con sujecion a las actualizaciones anuales con ocasion de los
cambios de la estrategia del sector, la institucion y la evolucién y tendencias de las
Tecnologias de la Informacion.

En este sentido, la Contraloria Departamental del Atlantico elabor6 el presente Plan
Estratégico de las Tecnologias de la Informacion con la proyeccion de la Estrategia
de Tl que busca dar continuidad al proceso de transformacién digital, en
concordancia con el Plan Estratégico Institucional 2022—-2025, la Estrategia de
Gobierno Digital y la Apropiacién en el uso de los sistemas de informacion de la
Entidad. Esto dentro del Marco de Referencia de Arquitectura Empresarial para la
Gestion de TI.
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1. OBJETIVO DEL DOCUMENTO

Los siguientes ejes estratégicos que apuntan a mejorar el ejercicio y vigilancia de la
funcion fiscalizadora desde tres componentes:

Eje 2: Control Social Articulado: Incentivar el control social sobre el uso de los
recursos publicos en los habitantes del Departamento del Atlantico, a fin de coadyuvar
en la vigilancia y seguimiento permanente al recurso publico, en aras de mejorar la
gestion publica, la proteccion del patrimonio publico y su destinacion programatica en
pro del mejoramiento de la calidad de vida de los habitantes del Departamento.
Actividades estratégicas:
e Capacitar, asesorar e informar a las distintas partes interesadas acerca de los
beneficios de la gestion fiscal social y articulada.
e Asesorar a las oficinas de control interno de los municipios del Atlantico en
temas relevantes de gestion del riesgo de gestion y corrupcion.
e Acompafiar a los contralores escolares, incentivando su participacion en la
vigilancia de la gestion fiscal en su institucion educativa.
e Realizar de acuerdo a cronograma estipulado mesas de trabajos sectoriales en
los municipios con el fin de atender las quejas de forma directa.
¢ Realizar monitoreo y seguimiento constante en las redes sociales y pagina web
de la entidad, dando prioridad a la atencion de quejas interpuestas
e Ejecutar auditorias articuladas con distintos sectores (academia, comunidad
etc).
e Impulsar el uso de las TIC por parte de la comunidad en la atencion de
denuncias.

Eje 3: Institucional: Optimizar la gestion institucional de la Contraloria Departamental
del Atlantico, con el fin de contribuir a la mejora continua de los procesos y aumentar
la satisfaccion de las partes interesadas.
Actividades estratégicas:
e Mejorar la calidad de vida y bienestar de los servidores de la entidad
e Realizar la funcion fiscalizadora bajo los valores establecidos en el Cédigo de
Integridad
e Capacitar a los servidores de la entidad en temas de control y vigilancia fiscal,
establecidos en la Nueva Guia de Auditoria Territorial basada en las Normas
Internacionales ISSAI, el Decreto 403 de 2020, vigilancia y control ambiental y
demas normatividad vigente, relevante para la eficaz labor fiscalizadora.
e Dotar, actualizar, optimizar, las herramientas tecnoldgicas, sistemas de
informacion, de gestion y evaluacion establecidas en la entidad.
e Implementar actividades de seguimiento y control en las distintas lineas de
defensa.
o Evaluar el Sistema de Control Interno y generar alertas preventivas para la
efectiva toma de decisiones. (Riesgos)
e Implementar y/o actualizar lineamientos de defensa y Dafo Antijuridico.
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e Ejecutar el presupuesto de la entidad bajo la normatividad contable y financiera
apuntando a medidas de austeridad el gasto.
e Garantizar la accesibilidad, confiabilidad y seguridad de la informacion

8.4 RIESGOS ESTRATEGICOS:

Para la correcta planeacion estratégica, luego de realizar el andlisis del diagndstico
situacional de la entidad, es preciso establecer los siguientes riesgos estratégicos,
entre otros, los cuales serdn monitoreados y controlados a fin de asegurar el
cumplimiento de los objetivos propuestos en el presente Plan Estratégico.

e Posibilidad de pérdida de imagen institucional por denuncias, pérdida de
certificacion, baja calificacion del desempefio de la gestién, ocasionado por el
incumplimiento de los planes, programas y lineamientos institucionales
establecidos.

e Posibilidad de pérdida econdémica por pagos de demandas laborales y
sanciones, ocasionados por el incumplimiento normativo.

8.5 SEGUIMIENTO Y EVALUACION:

El Plan Estratégico, sera evaluado bajo los parametros y periodicidad definidos en los
lineamientos internos.

En todo caso, de acuerdo con el mapa de procesos, el proceso “Evaluacion a la
Gestidn”, sera en encargado de verificar el cumplimiento global de todos los planes
complementarios y cuantificara el nivel de cumplimiento de los mismos.

Los principales objetivos que se buscan con la emision del presente documento
Plan Estratégico de Tecnologias de la Informacion -PETI-, son:

1. Renovar el licenciamiento de los diferentes productos de software adquiridos
por la entidad, con la finalidad de mantenerlos actualizados y proteger nuestra
infraestructura tecnoldégica.

2. Impulsar el uso de las TIC por parte de la comunidad en la atencién de
denuncias.

3. Dotar, actualizar, optimizar, las herramientas tecnoldgicas, sistemas de
informacion, de gestidn y evaluacion establecidas en la entidad.
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2. ALCANCE DEL DOCUMENTO

El Plan Estratégico de las Tecnologias de la Informacién -PETI- estéd supeditado a
factores tanto internos como externos de la entidad, como lo es el tema
presupuestal, razon por la cual, mediante la incorporacion del PETI para el periodo
2022-2025, se busca lograr el cumplimiento de los objetivos trazados en la Direccién
de Planeacion en lo concerniente a Tecnologias de la Informacion vy
Comunicaciones, en concordancia con los correspondientes objetivos estratégicos
establecidos en el Plan Estratégico Institucional 2022-2025.

Dicho plan debe mantenerse ajustado a las necesidades de la Contraloria General
del Departamento del Atlantico, razén por la cual estd sujeto a las revisiones y
ajustes pertinentes.

El PETI fue elaborado conforme a los lineamientos sefialados por el MinTIC en la
Guia técnica G.ES.06 “Cémo elaborar el Plan Estratégico de Tecnologias de la
Informacion - PETI”, version 2.0 del 30 de abril de 2018.
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3. MARCO NORMATIVO

El PETI se constituye en el plan director a corto y mediano plazo para la
incorporacion planificada de las Tecnologias de la Informacion | en la gestion de la
Contraloria General del Departamento del Atlantico.

Para lograr este propésito y garantizar la sostenibilidad en el tiempo, el PETI se ha
articulado con base en los lineamientos establecidos en la normatividad vigente
emanada desde los 6rganos ejecutivos y legislativos competentes, en especial las
guias e indicaciones emitidas por MinTIC.

La tabla a continuacion relaciona las normas consideradas aplicables con respecto
a la elaboracion del presente documento:

Norma Emisor Objeto de la Norma
Decreto 1151 del 14 | Presidencia de Por el cual se establecen los lineamientos generales
de abril de 2008 la Republica de la Estrategia de Gobierno en Linea de la Republica

de Colombia, se reglamenta parcialmente la Ley 962
de 2005, y se dictan otras disposiciones.

Ley 1341 del 30 de
julio de 2009

Congreso de la
Republica

Por la cual se definen principios y conceptos sobre la
sociedad de la informaciéon y la organizacién de las
Tecnologias de la Informacion y las Comunicaciones —
TIC—, se crea la Agencia Nacional de Espectro y se
dictan otras disposiciones.

Ley 1581 del 17 de
octubre de 2012

Congreso de la
Republica

Por la cual se dictan disposiciones generales para la
proteccion de datos personales.

Decreto 1377 del 27
de junio de 2013

MinTIC

Por el cual se reglamenta parcialmente la Ley 1581 de
2012.

Ley 1712 del 06 de
marzo de 2014

Congreso de la
Republica

Por medio de la cual se crea la ley de Transparencia y
del Derecho de Acceso a la informacidn publica
nacional y se dictan otras Disposiciones.

Decreto 2753 del 12
de diciembre de
2014

Presidencia de
la Republica

Por el cual se establecen los lineamientos generales
de la Estrategia de Gobierno en linea, se reglamenta
parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones.

Decreto 0103 del 20
de enero de 2015

Presidencia de
la Republica

Por el cual se reglamenta parcialmente la Ley 1712 de
2014 y se dictan otras disposiciones.

Decreto 1078 del 26
de mayo de 2015

MinTIC

Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de tecnologia de la
Informacidn y las Comunicaciones.
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Norma

Emisor

Objeto de la Norma

Decreto 415 del 07
de marzo de 2016

Departamento
Administrativo
de la Funcion

Publica -DAFP-

Por el cual se adiciona el Decreto Unico Reglamentario
del sector de la Funcién Publica, Decreto NUmero1083
de 2015, en lo relacionado con la definicion de los
lineamientos para el fortalecimiento institucional en

materia de tecnologias de la informacién vy las
comunicaciones.

Guia técnica G.ES.06
Version 2.0
30 de abril de 2018

MinTIC

Guia Cémo elaborar el Plan Estratégico de Tecnologias

de la Informacion - PETI.
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4. ANALISIS DE LA SITUACION ACTUAL

Esta etapa del Plan Estratégico de Tecnologias de la Informacion —PETI- se basa
en el modelo operativo de Tl, a su vez fundamentado en los lineamientos
estipulados por el Marco de Referencia de Arquitectura Empresarial para la gestion
de TI, particionado en seis dominios: estrategia de TI, gobierno de TI, gestion de la
Informacion, Sistemas de Informacion, Servicios Tecnolbgicos y Uso y apropiacion.
Para cada uno el respectivo analisis:

4.1. ESTRATEGIA DE TI

La finalidad de este dominio es la de soportar el proceso de disefio, implementacion
y evolucion de la Arquitectura Tl en la institucion y lograr su alineacion con las
estrategias de la organizacion, basados en los siguientes principios:

e Alinear las Tl con la direccion del negocio,
e Participacién y compromiso activo,
e Continuidad del negocio.

En este sentido, nuestra area de Tl de la Contraloria soporta su estrategia interna
en estos principios para lograr consolidar las bases para soportar el Plan Estratégico
Institucional.

El desarrollo de los dominios de gestion de la informacion, sistemas de informacién
y de servicios tecnologicos y de las politicas definidas estaran alineados con la
direccion del negocio mediante compromisos para el logro de los objetivos
establecidos en el Plan Estratégico Institucional, en especial los que basan su
implementacion en TI.

La participacion y el compromiso activo se veran reflejados a través del desarrollo
de los dominios de gobierno de Tl y de uso y apropiacion.

La continuidad del negocio, como principio basico para la estrategia de TI lo
cumpliremos mediante las respuestas incluidas para tal fin en el desarrollo de los
servicios tecnoldgicos.

Es importante sefialar que el presente plan se desarrollara con los recursos
disponibles establecidos en el presupuesto ordinario de la Entidad. Esto enmarcado
dentro de los principios de austeridad, dadas las restricciones presupuestales.
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La documentacion y socializacion de las politicas de Tl es el aspecto a mejorar en
la presente vigencia, esto debido a que, aun cuando estan documentadas, requieren
ser organizadas de tal manera que facilite su socializacion.

Otras problematicas seran analizadas y expuestas en su correspondiente dominio.

4.2. GOBIERNO DE TI

Como finalidad, la teoria de este dominio nos orienta a la busqueda e
implementacion de esquemas de gobernabilidad TI e incorporar las politicas que
permitan alinear los procesos de la institucién, teniendo en cuenta el marco legal y
normativo para el sector y basados en los siguientes principios:

e Generacion de valor,

e (Gestion de riesgos,

e Gestion de instrumentos gobernables: procesos, portafolio de servicios y
proyectos.

e Adaptabilidad.

Nuestra area de Tl depende funcionalmente de la Gerencia de Planeacién de la
Contraloria General del Departamento del Atlantico. Por lo tanto, se trabaja de forma
coordinada y mancomunada bajo sus lineamientos, agregando los aspectos
diferenciadores de los temas especializados en tecnologia, informacion y
comunicaciones.

Asi mismo, la orientacion de esfuerzos hacia los objetivos del Plan Estratégico
Institucional basados en el principio de generacion de valor nos garantiza la
apropiada alineacion, teniendo en cuenta aspectos como la eficiencia en la relacion
costo/beneficio en la gestién de recursos tecnolégicos cumpliremos con el principio
de adaptabilidad.

Se incorporaray socializara el Plan de Tratamiento de Riesgos para el cumplimiento
del principio de gestién de riesgos.

Se continuara con la gestion de los procesos y los servicios tecnoldgicos existentes
debidamente mapeados dentro del principio de gestion de instrumentos
gobernables.
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Problematicas identificadas en este dominio:

Los indicadores y su gestion es el aspecto a mejorar en la presente vigencia, esto
debido a que, aun cuando se tienen identificados debe mejorarse su medicion,
periodicidad y los cortes para comparacion.

4.3. GESTION DE LA INFORMACION

La informacion es el principal generador de valor estratégico. Este dominio permite
definir: el disefio de los servicios de informacion, la gestién del ciclo de vida del dato,
al analisis de informacion y el desarrollo de capacidades para el uso estratégico de
la misma. Se basa en un conjunto de caracteristicas definidas de la informacién y
en otros principios que resumimos en:

e Caracteristicas de la informacién: fuente Unica, calidad de la informacion.
e Lainformacién como bien publico

e Lainformacion como servicio

e Seguridad de la informacion.

Dado que la fuente de informacion forma parte de las caracteristicas de la
informacion, también como principio asociado; para el andlisis de este dominio de
la gestion de la informacion nos centraremos en el medio de almacenamiento y/o
presentacion de la informacién. Para efectos practicos la informacién la dividiremos
en:

e informacién en medios fisicos: documentos, folios, etc.
e informacién en medios légicos:

o informacién computarizada (informatica): producciones légicas (archivos)
bajo formatos sélo descifrables por procesos y herramientas computarizadas
0 por software.

o informacidn audiovisual: producciones légicas (archivos) bajo formatos soélo
descifrables por herramientas o dispositivos diferentes al computador
convencional. Se hace la aclaracion aun cuando en la actualidad casi la
totalidad de la informacién audiovisual puede ser tratada desde un
computador.

Como tal, la informacion, I6gica o fisica, en cualquier fase de su proceso: generacion
(fuente), tratamiento, uso, almacenamiento, se puede gestionar de forma
centralizada o dispersa en una, varias o todas las fases de su gestion.

Centralizada o dispersa, ambas gestiones tienen sus ventajas y desventajas
dependiendo de cudles caracteristicas de la informacion deben ser satisfechas de
forma prioritaria. Lo ideal es que, en todo momento, en todas las fases se cumplan
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absolutamente todas las caracteristicas. En aquellos procesos donde por

conveniencia o facilidad en su gestion la informacion requiera ser duplicada es
donde se debe hacer énfasis principalmente en las caracteristicas de integridad y
confidencialidad.

Para el presente dominio en la actual vigencia, haremos énfasis en el Plan de
Seguridad y Privacidad de la Informacion. Dada las limitaciones de tiempo yrecursos
ya expuestas.

Problemaéaticas identificadas en este dominio:

Para la informacion logica de nuestros funcionarios en misiones en los diferentes
sitios donde estan ubicados los sujetos de control, teniendo en cuenta los tiempos
(dias o semanas completas) y recorridos involucrados los periodos sin copias de
respaldo formalizadas, al tener en cuenta la continuidad de operaciones,
incrementan el riesgo de pérdida de informacion por contingencias en los equipos.
Se hace necesario buscar procedimientos y herramientas para mitigarlo.

4.4. SISTEMAS DE INFORMACION

Las instituciones publicas deben contar con sistemas de informacion que se
conviertan en fuente Unica de datos Utiles para apoyar o argumentar las decisiones
corporativas. Este dominio permite planear, disefiar la arquitectura, el ciclo de vida,
las aplicaciones, los soportes y la gestion de esos sistemas de informacion que
facilitan y habilitan las dinamicas de una institucion publica, apoyandose en los
siguientes principios:

e Orientacion a una arquitectura basada en servicios.
e Independencia de la plataforma.

e Soporte multicanal.

e Usabilidad, funcionalidad.

e Facilidad de mantenimiento.

Los sistemas de informacion con que contamos en la Contraloria General del
Departamento del Atlantico estan orientados principalmente a dos frentes. El primer
frente orientado a los procesos misionales y el segundo frente orientado a la gestion
de los procesos internos y de soporte.

En los procesos misionales el Plan Estratégico Institucional le asigna el rol
preponderante a la Participacion ciudadana como mecanismo para la eficiencia y
efectividad de las politicas y proyectos publicos. Basado en esta premisa, los
responsables del area Tl de la entidad enfocaran su énfasis en la implementacion
de una herramienta automatizada para facilitar la participacion ciudadana. Esta
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herramienta debe cumplir con los principios basicos determinados para este
dominio, tales como la arquitectura basada en servicios, la independencia de la
plataforma, usabilidad y facilidad de mantenimiento.

En lo concerniente a los procesos internos y de soporte, se continuara con el
sistema de informacion tipo ERP Fomplus, implementado hace ya siete afios
aproximadamente con desempefio en calidad y eficiencia para los procesos
administrativos y financieros. Ademas, cumple con los principios de usabilidad,
funcionalidad yfacilidad de mantenimiento.

Adicionalmente, la entidad cuenta actualmente con un sistema de gestion
documental que se encuentra en consolidacion por parte de todas las partes
interesadas.

Problematicas identificadas en este dominio:

Lo concerniente a los procesos asociados al control fiscal se esta soportando
mediante herramientas de ofimatica desconectadas entre si y no centralizado. En la
actualidad no estan soportados por un sistema de informacion centralizado.

4.5. SERVICIOS TECNOLOGICOS

Este dominio se basa en que la infraestructura tecnolégica es la que sostiene los
sistemas y servicios de informacion en las instituciones, por lo que es vital
gestionarla con la mayor eficiencia, optimizacién y transparencia. Las areas de
Tecnologia y Sistemas de Informacion o quienes hagan sus veces deben garantizar
su disponibilidad y operacion permanente, para el beneficio de todos los usuarios
en funcion de los procesos de la entidad, teniendo presente los siguientes principios:

e Capacidad.

e Disponibilidad.

e Cumplimiento de estandares.

e Adaptabilidad.

e Oportunidad en la prestacion de los servicios.

Para nuestra entidad, la Contraloria General del Departamento del Atlantico, los
servicios tecnolégicos con que cuenta estan acordes con los niveles de inversion
dentro del marco de austeridad adecuado para la gestion de los recursos limitados
de la entidad. El area de Tecnologias de la informacion suministra apropiadamente
los servicios de administracion y operacion de la infraestructura tecnoldgica
teniendo en cuenta los principios de disponibilidad y capacidad en la medida del
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crecimiento de las necesidades, igualmente para los servicios de soporte técnico.

Los servicios de conectividad, especialmente internet y seguridad perimetral, estan
apoyados en los servicios tecnologicos de la Gobernacion del Atlantico que nos lo
suministra.

Los servicios tecnologicos asociados al soporte de los procesos de gestion de la
entidad cuentan con la infraestructura béasica para el cumplimiento de tales
funciones, conforme a los principios de capacidad, disponibilidad y oportunidad en
la prestacion de los servicios.

4.6. USO Y APROPIACION

Para garantizar el resultado esperado de las inversiones en Tl y la conveniente
transformacion de las instituciones y sectores, tal es el caso de la Contraloria
General del Departamento del Atlantico, se hace necesario desarrollar una cultura
o0 comportamientos culturales que faciliten la adopcion y uso de la tecnologia. Para
lograrlo, se requiere incluir la gestion del cambio y la gestion de los grupos de interés
intervinientes tanto de forma activa como pasiva, en la implementacion del modelo
de gestidon de Tl basado en el marco de referencia de Arquitectura Empresarial. Esto
se logra basandose en dos principios:

e Gestion de comunicacion: el Marco de Referencia de AE debe lograr la
comunicacioén articulada de temas alrededor de la gestién de Tl en el Estado.

e Gestion del cambio: el Marco de Referencia de AE debe permitir la incorporacion
permanente del cambio en cada tema de gestién de Tl en el Estado.

Asi mismo, en el fomento del uso y apropiacion de la tecnologia es necesario tener
en cuenta que debe garantizarse el acceso a todos los publicos, entendidos como
los grupos de interés, independiente de donde esté ubicado o del dispositivo de
acceso a nuestros productos o servicios debidamente usables.

En este orden de ideas, el area de Tl de la Contraloria tiene dispuesto un conjunto
de herramientas en linea que facilitan el accionar para el cumplimiento del control
ciudadano principalmente.

Problematicas identificadas en este dominio:

La gran sumatoria de responsabilidades asociadas con el modelo de gestiéon de
Arquitectura Empresarial como su marco de referencia lo indica, coloca unas metas
claras en cuanto a gestion que, para su debido cumplimiento, implicaria incorporar
mas recursos de los disponibles actualmente. Por austeridad no es posible, lo que
limita el accionar en la formalizacion de los principios de este dominio, tanto de la
gestion de comunicaciéon como la gestion de cambio, sin afectar la gestién de los
servicios tecnologicos.

Pag. 14



CONTRALORIA DEPARTAMENTAL
DEL ATLANTICO

A

5. ENTENDIMIENTO ESTRATEGICO

En este capitulo de la Planeacién Estratégica de Tecnologias de la Informacion
plantearemos el modelo operativo de la entidad, sobre el cual haremos un analisis
y complementaremos con la estrategia a partir del Plan Estratégico Institucional.
Esto queda plasmado en Necesidades de Informacién y en Alineacion de Tl con los
procesos.

5.1. ANALISIS DEL MODELO OPERATIVO

Para entender el modelo operativo de la Contraloria General del Departamento del
Atlantico y de manera sucinta, nos debemos remitir al mapa de procesos oficial de
la entidad, el cual presentamos en la imagen a continuacion:

MAPA DE PROCESOS CDA

CONTRALORIA DEPARTAMENTAL
DEL ATLANTICO
Direccionamiento Estratégico Control y Mejoramiento
Procesos
Corporativos
Estrategicos
Gestion Estratégica Control interno
Dieciplinario
Estimulo a la Participacion Control Fiscal
Ciudadana
Auditoria
P:'T*m Fortalecimiento a la
Mislonales Participacién Ciudadana Responsabilidad Fiscal

Jurigdiccion Coactiva

Atencién al Cludadano

Servicios Administrativos

y Administracion
Procesos ammm
Corporativos

Talento Humano

. Gestion Documental
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Se identifican claramente tres grupos de procesos: estratégicos, misionales y de
apoyo o soporte. Por tanto, las necesidades de informacién y de sistemas de
informacion asociados con cada uno de estos grupos depende en gran medida de
la periodicidad de ejecucion y evaluacion, de la recurrencia en su utilizacion y de la
efectividad y eficiencia en relacion con el cumplimiento de los objetivos de los
procesos.

Para esto debemos tener en cuenta lo establecido en la directriz superior que es el
Plan Estratégico Institucional que, con respecto a los procesos y soportados en
componentes de Tecnologia de la Informacién, marca lo siguiente:

En la seccidn objetivos estratégicos, en el enciso:

6.3.2.5. Realizar monitoreo y seguimiento constante en las redes sociales y pagina
web de la entidad, dando prioridad a la atencién de quejas interpuestas.

6.3.2.6. Impulsar el uso de las TIC por parte de la comunidad en la atencién de
denuncias.

6.3.3.4. Dotar, actualizar, optimizar, las herramientas tecnologicas, sistemas de
informacion, de gestion y evaluacion establecidas en la entidad.

De esto podemos concluir la orientacion dada desde la Direccion del énfasis
estratégico hacia los procesos misionales.

5.2. NECESIDADES DE INFORMACION

A partir de la desagregacidon de los distintos procesos de la Contraloria
Departamental del Atlantico (ver mapa de procesos CDA en punto anterior 5.1
Analisis del modelo operativo), en subprocesos, actividades y tareas se determinan
cada una de las informaciones requeridas para el adecuado cumplimiento de los
objetivos para cada evento conformante de los procesos. Como tal, y teniendo en
cuenta el cumplimiento de los compromisos encomendados constitucionalmente,
las necesidades de informacion estan siendo satisfechas de forma adecuada en
términos generales.
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5.3. ALINEACION DE TI CON LOS PROCESOS

La alineacion de las Tecnologias de la Informacion con los procesos es el ejercicio
en el cual se identifican como son soportados cada uno de los procesos misionales,
estratégicos y de apoyo por los dominios de TI (estrategia, gobierno, informacion,
sistemas de informacion, servicios tecnolégicos y uso y apropiacion.

Se hace énfasis especialmente en el dominio de sistemas de informacion debido a
gue por su naturaleza de estar disefiados y estructurados para soportar los
correspondientes flujos de trabajo que, a su vez, forman, de manera cruzada, parte
de los procesos. Esto con implicacion directa. Asi mismo ya sea directa o
indirectamente involucra a los demas dominios.

El sistema de informacion tipo ERP (Enterprise Resources Planning: sistema de
planificacion de recursos empresariales) en uso por la entidad es Fomplus.
Debidamente licenciado, con respectivo soporte legal. Este sistema soporta los
procesos de apoyo de la entidad tales como Gestibn Financiera, Gestion de
Contabilidad, Gestion de Némina dentro del proceso de Talento Humano.

Los procesos misionales de Estimulo a la Participacion Ciudadana, que son:
fortalecimiento a la participacion ciudadanay el proceso de Atencion al Ciudadano,
lo atendemos mediante nuestra pagina web a través del siguiente link:
https://www.contraloriadelatlantico.gov.co que esta orientado hacia el ciudadano
para la presentacion de informacion principalmente de la gestion de la entidad. La
dinamica del sector exige que sea de doble via para facilitar la interaccion multicanal
con los ciudadanos para potencializar las tecnologias de la informacion y
comunicaciones.

Todos los procesos, subprocesos y sus actividades son soportadas bajo el dominio
de Servicios Tecnoldgicos mediante infraestructura: equipos, software de ofimatica,
conectividad y gestién de respaldo y medidas de contingencia orientadas a la
continuidad de operaciones.

6. RUPTURAS ESTRATEGICAS

Esta seccidn permite plasmar lo que la Direccién considera que son los principales
factores a tener en cuenta para llevar a cabo la transformacion de la gestion de TI
en la entidad y el logro de resultados de impacto en el desarrollo de las actividades
en todos los procesos. Con estos factores o rupturas estratégicas se busca que la
tecnologia aporte mucho mas valor.

Las rupturas estratégicas identificadas para la Contraloria General del
Departamento del Atlantico son:
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e Las Tecnologias de la Informacion y las Comunicaciones deben ser
consideradas un factor de alto valor estratégico para la entidad.

e El valor estratégico y operativo de Tl sera mas visible y aprovechado de forma
Optima en la medida en que tales valoraciones se vean reflejadas organica y
funcionalmente y sus responsabilidades internas y externas estén claramente
definidas.

e Debido a la responsabilidad constitucional de la entidad y sus implicaciones, la
gestiébn de los servicios tecnoldgicos debe ser gestionada prevaleciendo la
confidencialidad e integridad de los activos informaticos, gestionada con tecnologia de
punta, sostenible y escalable.

e Las facilidades y capacidades de procesamiento y analisis de informacién
mediante herramientas tecnolégicas y automatizadas en todas las areas y
procesos de la entidad deben estar acorde con el crecimiento de la demanda de
recursos por parte de las areas y los procesos.

e Todos los procesos estratégicos, misionales y de apoyo que requieran gestion
de informacién deben contar con sistemas de informacion que cumplan con altos
estandares de calidad y gestionados con tecnologia de punta, sostenible y
escalable.

e En las decisiones relacionadas con software o sistemas de informacion como
primera opcion debe considerarse la adquisicion de herramientas ya existentes
en el mercado con calidad, soporte y experiencia comprobable y gestionables
con tecnologia de punta, sostenible y escalable con ¢ptima relacion de
costo/beneficio para la entidad. Los desarrollos en casa solamente deben ser
considerados cuando en el mercado no haya una solucion adaptable o cuando
sus costos sobrepasen la capacidad de la entidad. El area de Tl lograra mejores
resultados en su gestion en la medida que pase a ser integrador de soluciones
gue soporten los procesos de la entidad.

e Para una adecuada gestion de los Sistemas de Informaciéon y éxito en el
cumplimiento de los objetivos, se requiere liderazgo desde los responsables de
las areas usuarias duefias de los procesos.

e Fortalecer el equipo humano de la entidad y desarrollar sus capacidades de uso
y apropiacion de las Tecnologias de la Informacion y las Comunicaciones.

7. MODELO DE GESTION DE TI

Descripcion de los topicos referentes a la situacion deseada dentro de la entidad en
materia de gestion de las Tecnologias de la Informacién que, a su vez, deben estar
alineados con la estrategia institucional o corporativa para que le permitan a la
misma institucion desarrollar una gestion que genere valor estratégico para la
comunidad, el sector, las dependencias y para el direccionamiento de la institucion
publica. De igual manera la tecnologia debe contribuir al mejoramiento de la gestién
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apoyando los procesos para alcanzar una mayor eficiencia y transparencia en su

ejecucion, debe facilitar la administracion y el control de los recursos publicos, y
brindar informacién objetiva y oportuna para la toma de decisiones en todos los
niveles.

7.1. ESTRATEGIA DE TI

El area de Tecnologias de la Informacion y Comunicaciones de la Entidad, o quien
haga sus veces, genera determinados y valiosos aportes que deben ser convertidos
en estratégicos para que apunten de forma alineada al logro de los objetivos
estratégicos Institucionales. Luego, las acciones a ejecutar deben decidirse de tal
manera que se cumplan con esos objetivos, siempre cumpliendo los siguientes
principios:

e Servir a los ciudadanos y a las instituciones.

e Apoyar los objetivos estratégicos de la Contraloria General del Departamento
del Atlantico.

e Disponer de la mejor informacion para soportar la toma de decisiones.

e Hacer simples y practicos los procesos de la Entidad.

e Cumplir con los estandares de calidad y de mejora continua.

e La estrategia de Tl debe ser confiable y segura.

e Inversion racional y sostenible.

e Promover el uso y apropiacion de la Tecnologia por parte de todos los usuarios
de la entidad.

e Articular esfuerzos con las demas entidades, en especial con las del sector.

e Contar con la capacidad interna y externa para lograr una gestion de excelencia.

La adecuada combinacion con las oportunidades y necesidades identificadas en las
rupturas estratégicas (capitulo anterior) nos orientan al planteamiento de los
objetivos estratégicos para la presente vigencia 2022-2025.

7.2. OBJETIVOS ESTRATEGICOS

El capitulo cuatro, titulado Analisis de la situacion actual, relaciona un conjunto
de problematicas por dominio y la seccion 5.1, titulada Analisis del modelo
operativo, relaciona un conjunto de objetivos del plan estratégico Institucional
gue, aunque no tecnoldgicos requieren ser soportados en tecnologias de la
informacion. Estos dos grupos constituyen oportunidades de mejora desde lo
estratégico que se constituyen en objetivos estratégicos implicitos y que tienen
relacion con el objetivo estratégico definido en el plan estratégico Institucional
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2022-2025 orientado explicitamente para las tecnologias de la informacion

denominado:

PERFECCIONAMIENTO DE LA RED INFORMATICA DE LA CONTRALORIA

e Adquirir licenciamiento para gestionar la seguridad informatica mediante
antimalware.

e Obtener licenciamiento para gestionar sistemas de backup en la contraloria
departamental del Atlantico.

e Aumentar la capacidad de almacenamiento del equipo servidor de la entidad.

e Conseguir unidad de almacenamiento para copias de seguridad.

e Realizar Mantenimiento preventivo y correctivo a los equipos de computo de la
entidad.

e Gestionar web hosting de la pagina web y correos electrénicos de la entidad.

e Adquirir equipos de computos para modernizar tecnolégicamente la entidad.

8. MODELO DE PLANEACION

Esta fase delimita el plan estratégico de Tl y los compromisos para realizar en la
vigencia actual o lo que resta de ella, independiente de los objetivos estratégicos
establecidos, rupturas y otras oportunidades de mejora halladas en el proceso
sistemético, ya que depende en gran medida de los recursos disponibles del curso
ordinario y del tiempo disponible por parte de los responsables de las funciones de
Tecnologias de la Informaciébn con que cuenta la Contraloria General del
Departamento del Atlantico.

Se debe plantear la introducciéon al modelo de operacion y, por lo menos, el modelo
de planeacion con la definicién del portafolio de proyectos. La proyeccion de los
recursos financieros se omite ya que se realizard con los recursos ordinarios
disponibles. Esto debido a la cercania de la finalizacion del periodo de la actual
administracién, por tanto, la proxima administracion debera asegurarse que el
siguiente PETI contemple todos los proyectos necesarios para lograr la
transformacion que se desea acorde con su nuevo plan estratégico Institucional y
gue se incluyan los proyectos paralelos o complementarios para que puedan
ejecutarse.
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8.1. LINEAMIENTOS Y/O PRINCIPIOS

La definicion y posterior ejecucion del PETI se basa teniendo en cuenta los
lineamientos previamente establecidos por el MINTIC a través del Marco de
Referencia de Arquitectura Empresarial para definicion del mismo (documento
G.GEN.01 Generalidades del Marco de Referencia de AE para la gestion de TI,
version 1.3 del 12 mayo de 2017), y el cumplimiento en cada uno de sus seis (6)
dominios, asi como los lineamientos establecidos tanto por la Estrategia de
Gobierno en linea —GEL- como dentro de la Politica de Gobierno Digital articulada
en el Modelo Integrado de Planeacion y Gestion.

8.2. PRIORIZACION DE PROYECTOS

Teniendo en cuenta las consideraciones de tiempo para la presente administracion
y las limitaciones presupuestales basadas en los recursos ordinarios, aunaremos
esfuerzos para darle prioridad a los proyectos que se puedan materializar y los
recursos existentes para ello en la entidad.
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